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*On-prem : Kurum ici calisan cihaz, disa bagl olmayan cihaz.
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SORUN ALANI
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SORUN ALANI
GERCEK ORNEKLER

e Debian OpenSSL (2006-2008) — Tahmin edilebilir anahtarlar
https://nvd.nist.gov/vuln/detail/cve-2008-0166

_ o Juniper NetScreen (2012-2015) — VPN trafiginin sessizce ¢éziilmesi
B 1 CVE-2015-7755 https;//hovav.net/ucsd/dist/juniper.pdf
-’ \
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. e RSA BSAFE varsayilani (2007-2013) - Supheli RNG’nin
".;-a yayginlastirilmasi https://www.securityweek.com/nist-pulls-
) dualecdrbg-algorithm-random-number-generator-

. recommendations/

e Android SecureRandom hatasi (2013) - Bitcoin clizdanlarinin
bosaltilmasi

e YubiKey FIPS serisi (2019) - ilk kullanimda diisiik entropi
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COZUM OZETI
NEDEN ONEMLI? NEREDE KULLANILIR?
Daha guclu bir tohum, daha guclu sifreleme anahtarlari demektir. » Sifreleme ve Givenlik: OpenSSL ve PKCS#11 gibi
Bu da kisisel verilerinizden ulusal siber guvenlige kadar her seyi standartlari kullanan tiim sistemlerde.
korur. Altyapiniza eklediginiz, gorinmez bir emniyet kemeri
gibidir; glivenligi sessizce ve surekli olarak artirir. o Ag Givenligi: VPN'ler ve SSL/TLS sertifikalari.

e« Donanim Giivenligi: HSM'ler (Donanimsal Givenlik
Modyilleri)

o isletim Sistemleri: isletim sistemlerinin kendi rastgele
say! Uretecleri (RNG).

e Kurumsal Siirecler: CA (Sertifika Yetkilisij ve SOC
(Glvenlik Operasyon Merkezi) siirecleri.
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COZUM OZETI
OZET NOTUMUZ NASIL CALISIR?
Sistemlerin sifreleme icin kullandigi rastgelelik kalitesini artirarak, o Kaynak: Sistemin entropi kaynaklarindan (6rnegin,
dijital altyapinin genel guvenligini yukseltiriz. Basitce, daha iyi bir donanim gurilttsu) veri toplar.

baslangic (tohum), daha saglam bir sonuc ve siirecler demektir.

e Yapay Zeka (Al) ile Kosullandirma: Toplanan ham veriyi,
Yapay Zeka algoritmalari kullanarak isler ve kalitesini
artirr.

« Bayt Akisi Uretimi: Bu islem sonucunda, standart
testlerden gecen yuUksek kaliteli bir rastgele bayt akisi
elde edilir.

e Kullanim: Bu guclu tohum, daha sonra VPN oturumlari,
sertifika anahtarlari veya diger sifreleme amacli rastgele
verilerin Uretiminde kullanilir.
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ENTEGRE EDILEBILIR
ENTROPI CIHAZI

¥4 NE ONERIYORUZ?
Kurum icinde calisan bir rastgelelik cihazi ve bunun kalitesini olcen test
yazilimi sagliyoruz.

¥4 NEDEN ONEMLI?
Kurumunun RNG/anahtar kalitesini nesnel bicimde arttinr. Olusturur ve
dagitirsiniz.
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NE SOYLUYORUZ?

Sunucularin ve uygulamalarin
anahtar/oturum Uretimine
TRNG karisimi enjekte ederiz.

ENTROPI PROXY
YARDIMCI YAZILIMI

\
NEDEN ONEMLI? NASIL CALISIR?
GUnluk operasyonun icinde Api veya soket duzeyinde bir
otomatik calisir; insan aracl servis; mevcut
hatasini azaltir, zayif RNG sistemlere hafif entegrasyon.
kullanimini engeller. Aclk kaynak yazilim.

Operasyonun ortasina, gorunmez ve hafif bir emniyet kemeri takiyoruz.

©

NEREDE KULLANILIR?

Kurumsal sunucular, VPN,
kKimlik saglayicilar, imzalama
servisleri.
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2 ANAHTARKIOSKU
X GIZLI PAYLASIM
GOREV DEVRI GUVENLIGI

Insan slrecleri kirilgandir; diger yontemler giivenilir degildir;
bu modul onlari prosedure baglar.

NE SOYLUYORUZ? NEDEN ONEMLI? NEREDE KULLANILIR?
Gorev degdisimlerinde tek-kullanimlik, Personel degisimi gibi durumlarda erisim Yer kritik erisimleri, CA torenleri, yuksek
izlenebilir anahtar Uretimi ve parcalara surekliligi ve denetlenebilirlik korunur. yetkili hesaplar.
bolunmuUs sirrin guvenle Kiosk glvenli anahtar Uretir; Shamir yontemiyle
saklanmasi/kurtarilmasi. sirri parcalara ayirir; yetkili bir araya gelmeden
sir acilmaz.

V =
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MIMARI VE GUVEN
SINIRLARI

VERILERINIZ KURUMUNUZDA KALIR:

Sistemimiz tamamen kurum ici (on-prem) calisir. Bu sayede hassas
verileriniz kurumunuzun fiziksel ve sanal sinirlarini asla terk etmez. Tum
denetim kayitlari imzali ve zincirleme yapida saklanir.

DISA BAGIMLILIK YOK :

Cloudflare'in dogal gurulta kaynaklarindan ilham almasi gibi, kendi ic
kaynaklarimizdan besleniriz. Yan kanal saldirilarina karsi 0zel onlemler
alnmistir ve vyapay zeka modellerimiz bilinen arka kapilardan
arindintmistir.

OPRERASYON GUVENLIGI

Sistemin temelinde, disa bagimlligi ortadan kaldiran coklu kaynak yapisi
yatar. Bu sayede hicbir bilesen tek basina tum driGnu kiramaz.
Operasyonel guvenligimizi ise surekli model guncellemeleri ve duzenli
bakimlarla en Ust duzeyde tutariz.
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' KANITLAR: GUVEN DEGIL,
OLCULEBILIR SONUCLAR

BIZ "INANIN" DEMIYORUZ, KANITLIYORUZ.

Sistemimizin guvenilirligi, bilimsel arastirmalar ve somut testlerle desteklenir. Bu
yaklasimimiz, seffaflik ve guven insa etmenin temelidir.

e Bilimsel Dogrulama: Calisma prensiplerimizi ve ydntemlerimizi bilim dunyasina
acilkca sunuyoruz. Ayrintii makalemize arxiv.org/abs/2507.00145 adresinden
ulasabilirsiniz.

o Ustiin Performans: Urettigimiz rastgele veri, standart CPU'larin rastgelelik
ciktisindan %2-3 daha iyi performans gosterir. Bu sonuclar, NIST SP 800-22 testleri
gibi uluslararasi kabul gormus yontemlerle 100 x 1Mb boyutundaki veri setleri
lizerinde elde edilmistir (okz. Tablo 2).

e Yiiksek Entropi: Rastgele bayt akisimiz, 8 bitin 7.94'0 kadar yUksek bir minimum
entropi degeriyle neredeyse mukemmel bir rastgelelik sunar.

o Seffaflik ve Denetim: Elde ettigimiz veriler, ticari olmayan tum denetimlere aciktir.
Her iddiamizin arkasinda somut bir metot ve rapor vardir. Bu raporlar, karar alma
sureclerinizde kullanabileceginiz guvenilir dosyalardir.

Ozetle, rastgelelik kalitemiz yalnizca bir iddia degil, dlcillebilir ve kanitlanabilir bir
gercektir.


http://arxiv.org/abs/2507.00145
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NEDEN KENDINIZ
GELISTIRMEMELISINIZ?

KURUM ICINDE SIFIRDAN BIR KRIPTO ALTYAPISIKURMAK,
SADECE BIR YAZILIM PROJESI DEGILDIR; YUKSEK MALIYETLI,

COK DISIPLINLI VE UZUN SOLUKLU BIR SURECTIR.

Bu, hem zamaninizi hem de degerli kaynaklarinizi asil isinizden
uzaklastirir.

e Genis Uzmanlik Alanlan: Kriptografi, fiziksel entropi muhendisligi,
guvenlik testleri ve yasal mevzuat gibi bircok farkli uzmanlik alanini
ayni anda ve surekli olarak bir araya getirmeniz gerekir. Bu, tek bir
ekiple yonetilmesi oldukca zordur.

e Gizli Maliyetler: Disaridan gorinmeyen maliyetler oldukca fazladir.
Projenin Ar-Ge asamasi icin 6-9 ay suren, 8-10 kisilik bir ekibin
calismasi, test laboratuvarlari, otomasyon sistemleri ve kapsamli
denetim dokumantasyonu gerekir. Buna bir de yillk bakim ve
guncelleme dongulerini ekleyin.

e Zaman ve Firsat Kaybi: Bu surecler, kurumsallasmis kurumlarin asil
operasyonel gorevlerinden kaynak ayirmalarina neden olur. Karar
alma ve sistemin yayginlastirlmasi aylar surebilir, bu da sizi
rakiplerinizin gerisine dusurdar.
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BUGUN, GELECEGE CESURCA
BAKTIGINIZ VE RISK ALMAK
YERINE GUVENLIGE YATIRIM
YAPTIGINIZ ICIN TESEKKUR
EDERIZ.

ILK CIHAZI DEVREYE ALMA TARIHIMIZI BUGUN NETLESTIRELIM. 45 GUN
SONRA, VAATLERIMIZIN SOMUT BIR KANIT DOSYASINDA YER ALDIGINI
GORECEKSINIZ. GUVENLIGI KONUSMAKTAN, KANITLAMAYA GECELIM.

Email (her sey icin): Website:
hasan@queva.tech www.queva.tech




